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A Korméany 161/2010. (V. 6.) Korm. Rendelete a migsitett adat elektronikus
biztonsaganak, valamint a rejtjeltevékenység engety@zésenek és hatosagi
fellgyeletének részletes szabalyairdl

A Kormany a misitett adat védelmérszolo 2009. évi CLV. torvény 37. § c) pontjaban,

all-12. § a15. §, a 18-21. § és a 29. § tekbeata miisitett adat veédelméirsz6ld 2009. évi CLV. térvény
37. 8 b) pontjaban, a 3. § (3) bekezdése, a & §, 8 (3) bekezdése, a 7. § (2) bekezdése, #2.lHekezdése,
a9 8§ al3 § al6. § a?22. 8§ a24-25. §-8B08, a 43-46. §, az 53-54. §, az 57-58. § 6. &6
tekintetében a misitett adat védelmélrsz4lo 2009. évi CLV. tdrvény 37. §

d) pontjaban

kapott felhatalmazés alapjan,

az Alkotmany 35. 8§ (1) bekezdés b) pontjaban megbhattt feladatkorében eljarva

a kovetkeiket rendeli el:

|. FEJEZET

ALTALANOS RENDELKEZESEK

1. Ertelmez 6 rendelkezések

1.8

E rendelet alkalmazasaban:

1. adathordozd az elektronikus adatkeZetendszerhez (a tovabbiakban: rendszer) csatlakaza vagy abba beépitett olyan
eszkdz, melynek segitségével az elektronikussfiett adatok tarolasa meg valésithatd,

2. Dbiztonsagi dokumentécida rendszerbiztonsagi kovetelmények és az Uzenmb&ttonsagi szabalyzat, tovdbba — ha a
mingsitett adatot elektronikus rendszeren k&zderv rejtjeltevékenységet folytat — dikidtetési szabélyzat és a kezelési
utasitas,

3. életciklus magaban foglalja a rendszer létrehozaséara vonatkdzt@ssl a tervezést, a fejlesztést, a beszerzést, aitesepaz
lizemeltetést, a tovabbfejlesztést és a médositéshdszer egyes elemeinek vagy egészének a katofmmegsemmisitését,

4. kezelési utasitasa rejtjeld eszkdz nikodtetését leiré dokumentum,

5. kezebi engedély a rejtields eszkdz biztonsdgos Uzemeltetéséhez sziikségeseglrésl gyakorlati ismereteket nyujtd
tanfolyam elvégzését és az azt kdvetkeres vizsgat igazold vizsgabizonyitvany alapganejtjelfeliigyed altal killitott
felhatalmazas, amely rogziti, hogy az engedélykata milyen rejtjekz eszkozoket tizemeltethet,

6. kompromittald kisugarzasolyan elektromos vagy elektromagneses jel, amelyéédle és feldolgozasa lebieé teszi az arra
illetéktelen személy vagy szerv szaméra az elelkusan kezelt misitett adat kinyerését és megismerését,

7. elektronikus biztonsaga rendszerekben alkalmazott biztonsagi intézkedésakszemélyi-, a fizikai-, az adminisztrativ-,
valamint a rendszer-, a kommunikaci6- és a rejgalinsag — 0sszessége, amelyek biztositjdk azrefektisan kezelt
mindsitett adat bizalmassagat, sérthetetlenségét éslkezésre allasat,

8. miikddtetési szabdlyzat rejtjeld eszkbzre vonatkoz6 eszkdz-specifikugkidtetési kovetelményeket és eljarasrendeket
régzit dokumentum,

9. rejtjelanyag:
a) arejtjelzés céljara szolgal6é gépek, berendezézéknitastechnikai és egyéb eszkdzok,
b) rejtjelkulcsok,
c) rejtjelz6 eszk6zok specidlis tartozékai és alkatrészei,
d) mas rendeltetéiseszk6zok rejtjelzést meg valosito részegységei,

e) mas rendeltetéis szamitastechnikai eszkdzok, amennyiben reftjgdeogramot nikddtetnek vagy a
rejtielzés folyamatat szolgald adatokhoz hozzatédie vagy ilyen adatot tartalmaznak,

f) arejtjeld eszkdzoksl, modszereldl, eljarasokrol készitett dokumentaciok,
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g) arejtjeld eszkdzok biztonsagi szabalyzata, valamint
h) arejtield eszkdzok biztonsagaval dsszeftiggyéb dokumentumok,

rejtielfeligyeli: a biztonsagi vezét felligyelete mellett a rejtjeltevékenység alkalnsaziéeriiletén a rejtjeltevékenység
személyi, fizikai, adminisztrativ, valamint a reJfiztonsagi kévetelményeinek érvényesilésééndeezemély,

rejtiel-hozzaférési engedélyaz allami vagy kozfeladat végrehajtasa érdekébemejgeltevékenységgel 0Osszefitgg
munkakorbe tortéh kinevezésre jogosult vezetdltal az ddirt szinti nemzetbiztonsagi ellérzés eredményeként
kockazatmentességet igazold biztonsagi szakvélerakapyan adott irasbeli felhatalmazas, amely rggaftgy az engedély
birtokosa milyen rejtjelanyaghoz férhet hozza,

rejtjelszabalyzata minsitett adatot kezélszerv vezéije altal kiadott beks rendelkezés, amely a rejtjeltevékenység altalanos
szabalyozéasara szolgél, valamint meghatérozzajelaeyag szallitAsara és tarolasara vonatkozotkliményeket,

rejtjeltevékenységa rejtjelzés, valamint az azzal ¢sszeftiggjtielzd eszkdz fejlesztése, gyartasa, javitasa, értékesisz
ezekkel kapcsolatos kiképzés, a rejtjelkulcs ggartenegsemmisitése, az ezekkel kapcsolatos ligywateébbéa a felsoroltak
biztonsagahoz kozvetlenil Kal feladatok ellatasa,

rejtielzés minden olyan tevékenység, eljaras, amelynek soademely midsitett adatot abbdl a célbdl alakitanak at, hogy
annak eredeti allapota a megismerésére illetélekleszamara rejtve maradjon és ennek kdvetkeztébeingsitett adat
mingsités nélkuliként kezelhetegyen, valamint a rejtjelzett adat eredeti altapdortéd visszaallitasa,

rejtielzg: a rejtjelfeliigyed iranyitasa mellett a rejtjeltevékenység végrebagé feleds személy,

rendszeradminisztratora rendszerbiztonséagi feliggeranyitdsa mellett a rendszer Gzemeltetésééraksartasaért felés
személy,

rendszerbiztonsagi felligy&l a rendszer alkalmazasi teriiletén a rendszer szenféikai, adminisztrativ, valamint
rendszerbiztonséagi feltételeinek érvényesilésékaiis személy,

rendszerbiztonsagi kdvetelmények rendszer részletes leirasat, valamint a rendsgerratkoz6 biztonsagi kdvetelményeket
tartalmazé dokumentum,

rendszerengedélya minssitett adatot kezél szerv altal izemeltetett rendszer Uzemeltetésdositasara, valamint
rendszerek 6sszekapcsolasara a Nemzeti Biztonskigjyetet (a tovabbiakban: NBF) altal lefolytatotigedélyezési eljarast
koéve ten kiadott hatarozat, amely meghatarozza a renddiedrkezelheét mingsitett adat legmagasabb dwitési szintjét,
valamint a kérelmdzszervezet szamara meghatarozott rendszerberepgtdsl helyen engedélyezi a kérelemben azonositott
rejtjelzé eszkdz mkodtetését,

rendszeresitési engedélypz NBF altal lefolytatott engedélyezési eljarast diden kiadott hatarozat, amely rogziti a
kérelemben azonositott tipust és verzidju refijelzzkoz rendeltetését és meghatarozza az azarledjipd mindsitett adat
legmagasabb miéisitési szintjét,

TEMPEST kovetelményeka ,Bizalmas!” vagy magasabb ndisitési szini adat bizalmassaganak védelme érdekében
kialakitott biztonsagi intézkedések — amelyek |atnek az elektromos és adatkabelek vonalvezetéséreendszer
kérnyezetében alkalmazhatd berendezésekre, argi&ohnikai megoldasokra, valamint csdkkentettgészasi eszkdzokre

— egylttese, amelyet a rendszer valamennyi elernetaté és elektromagneses kompromittald kisuganaksésokkentése
érdekében alakitottak ki,

lizemeltetés-biztonsagi szabalyzatrendszer egy meghatarozott (izemeltetési helydintansagi kovetelmények teljesitése
érdekében kdveteddeladatok, eljarasok, valamint az (izemeltetéshéksgges munkakoérok teljes Kdeirasa.

Mindsitett adat kizarélag olyan rendszeren kezélhately rendelkezik az NBF &ltal kiadott, legalablixezelni kivant
mingsitett adat miéisitési szintjével megegy@szinti rendszerengedéllyel.

A ,Bizalmas!”, valamint magasabb ndigitési szini adatot elektronikus rendszeren kézsterv rendelkezik a rendszeren
kezelhet mingsitett adat legmagasabb mitési szintjével legalabb azonos siimingsitett adat kezelésére a Nemzeti
Biztonsagi Felugyelet fikodésének, valamint a ndisitett adat kezelésének rendjérszold6 kormanyrendeletben
meghatarozott engedéllyel, ennek hianyaban a rerefsgedély nem adhato ki.

A nemzethiztonsagi édibiigyi miveletekben kiilféldon folytatott rejtjeltevékenydégonleges biztonsagi kdvetelményeit — a
nemzetbiztonsagi kockazatok alapjan, a hataskéerelelked nemzetbiztonsagi szolgélat egyetértésével — az &lBpitja
meg.

A felhasznal6 rendszer hasznalata nemdsiihrejtjeltevékenységnek, ha a igsitett adatok kezelése vagy tovabbitasa olyan
informatikai rendszeren torténik, amelyben a rigtjeeszkdz, rejtjeld szoftver vagy rejtjelz eljaras is telepitésre kerilt és a
rendszer biztonsagi bedllitasa nem teszi a fell@dGzmzamara leh&é a rejtjelzés biztonsagi beéllitasainak modaositaagy

a mirjsitett adatok rendszerben toiiéezelése vagy tovabbitasa soran a rendszerbdmaliGtt rejtjelzés kiiktatasat.

Nemzeti ,Korlatozott terjeszté8' mindgsitési szini adatot — ha az elektronikus rendszer magasabBsitési szini adat
kezelésére vonatkozd rendszerengedéllyel nem iesrdel és a meg valésitasi lebisgégek adottak — rejtjelzéssel védett
virtualis maganhalozat Gtjan kell tovabbitani.
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II. FEJEZET

AZ ELEKTRONIKUS BIZTONSAG SZERVEZETE

2. Az elektronikus biztonséag k6zponti szervezete

Az NBF ellatja a biztonsagi engedélyezési hatosamgjtjelbiztonsagi hatésagi, valamint a TEMPES#okagi funkcidkat.

(1) Az NBF altalanos feladatkorében:

a)

b)

<)

d)
e)

f)

9)

h)

feliigyeli a midsitett adatot elektronikus rendszeren k&zekervek elektronikus biztonsaggal kapcsolatos
tevékenységét,

az elektronikus biztonsag veszélyeztetése esetd@mdszer ritkddtetését korlatozhatja, megtilthatja, a rendszert
lzemelted szerv vezéijét az elektronikus biztonsag helyreallitdsa értekésziikséges intézkedések megtételére
kotelezheti, a kiadott engedélyeket visszavonhatja,

egyetértési jogot gyakorol a nemzeti rendszerekabspcsolasi megallapodasaira vonatkozéan, valaaniemzeti
rendszer és a kiilféldi rendszer 6sszekapcsolasenesldirja az egyetértési megallapodast,

hatdsagi elleérzést hajt végre,

ellatja az elektronikus biztonsag tekintetében mzedi biztonsagi hatésag feladatkérét a Magyar &dzisag
nemzetkozi kdtelezettségvallalasai terén,

sziikség esetén kivizsgélja az elektronikus biziginegeményeket, intézkedéseket & albiztonsag helyredllitasa
érdekében és a bhiztonsagi esemény megiédétének elkeriilésére,

kalfoldi mingsitett elektronikus adat veszélyeztetése eseténoratkozé megallapodasok és nemzetkozi
kotelezettségvallalasok alapjan tajékoztatja adkdilfszerveket,

meghatarozza és a nisitett adatkezelést vé§jzszervek részére elérligé teszi az elektronikus biztonsagra
vonatkoz6 irdnyelveket, kdvetelményeket és az etlgedés szakmai kdvetelményrendszerét,

egyittniikddik a Nemzeti Halézatbiztonsagi Kézponttal (adaviakban: NHBK), amelynek keretén belil

ia) ellatja az NHBK-t6l kapott halézatbiztonsagfarmaciok terjesztését a ndsitett adatot elektronikus
rendszeren kez&kzervek felé,

ib) t4jékoztatja az NHBK-t a misitett adatot elektronikus rendszeren ké&zazlervekdl kapott, az NHBK
feladatkdrébe tartozo informaciokrol.

(2) Az NBF a biztonsagi engedélyezés feladatainak &ereeliil:

a)
b)
c)
d)

lefolytatja a biztonsagi engedélyezési eljarast,
kiadja a rendszerengedélyt @kndési kdrnyezetben meghatarozott ésitési szintig,
egyetértési jogot gyakorol a rendszer elektrontkatonsagat éritmodositasokra vonatkozoan,

Gtmutatast ad és konzultaciot folytat a biztonskgckazatelemzéssel, kockazatkezeléssel és az difaga
kockazattal kapcsolatos kérdésekben.

(3) Az NBF a rejtjelbiztonsagi hatésagi feladatainakekén belil:

a)
b)
c)
d)
e)

g)

ellatja a rejtjeltevékenység hatésagi engedélyezssteliigyeletét,

ellerdrzi a szervek rejtjeltevékenységét,

egyetértési jogot gyakorol a rejtjeltevékenységneatkozo biztonsagi dokumentacio esetében,
rejtielszakmai és rejtjelbiztonsagi kérdésekbeasélioglal,

engedélyezi a rejtjelzeszkdzok készitését, fejlesztését, gyartasatinadizasanak, tikodtetésének, kezelésének,
javitasédnak ésdérzésének &ltalanos biztonsagi feltételeit, egyésértjogot gyakorol az erre vonatkozé
kovetelményekkel és szabalyzatokkal kapcsolatban,

a rejtielbiztonsdg veszélyeztetése esetén a wmdjtjigbszk6z haszndlatat korlatozhatja, megtilthatja, a
rejtjeltevékenységet folytatd szerv veyét a rejtjelbiztonsag helyredllitaisa érdekébenkszges intézkedés
megtételére kbtelezheti, a kiadott engedélyekszaigonhatja,

O0sszehangolja a rejtjeltevékenységben egyiktd szervek munkajat, szikség szerint koordinal ajelmsjt
eszkozok fejlesztésével, gyartasaval és az estatizsdal kapcsolatban.

(4) Az NBF a nemzeti TEMPEST hatosag feladatainak kereél:
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a) a kompromittald kisugéarzas elleni védelem tekiritetéfelligyeletet és ellérzést gyakorol,

b) meghatarozza és a nisitett adatkezelést véfzszervek részére elérligé teszi a TEMPEST biztonsagi
kovetelményeket,

c) ellerdrzi a rendszer ésitkodési kornyezete TEMPEST megféletgét,
d) TEMPEST vizsgalatokat, méréseket végez vagy végezte

e) a TEMPEST mérések alapjan hatarozatot ad ki azoeékkbesoroldsara, valamint a rendszer kdrnyezZeténe
zbénabesorolasara vonatkozoéan,

f) a TEMPEST biztonsag veszélyeztetése esetén a mritszznalatat korlatozhatja, megtilthatja, a sxemebdjét a
kompromittald kisugarzas elleni védelem helyreddlit érdekében sziikséges intézkedések megtétetlélezkéti, a
kiadott rendszerengedélyt visszavonhatja.

A Magyar Koztarsasag nemzetkozi kitelezettségédahak teljesitése érdekében
a) a honvédelemért felgd miniszter latja el a NATO, valamint NYEU KézpoRtejtjel Elosztd Hatosag feladatait,
b) a kilpolitikéért felebs miniszter latja el az EU Kdzponti Rejtjel Elosktétosag feladatait.
Az (1) bekezdésben meghatérozott szervek, az gfjeté feladatkoriikben felések
a) arejtjeld eszkdzok és rejtjelanyagok atvételéért, nyilvaasaeért, kezeléséért,
b) a nyilvantarté szervek Iétrehozasahoz és megsz&sétetz sziikséges kovetelmények meghatarozasaért,
c) arejtjeld eszkdzok és rejtjelanyagok elosztasaért és abosabas feliigyeletéért,
d) arejtjeld eszkdzok felhasznalasat végzervezetek ellémzéséért,
e) akozponti nyilvantartasi és elliénzési feladatok végrehajtasaért,
f) a NATO, EU kulféldi eloszté és felligyeleti szervekkald kapcsolattartasért,
g) azigény elbirdlasa utan a rejtjelanyagok biztea#é.

s

3. A min ésitett adatot elektronikus rendszeren kezel 6 szerv vezet 6jének feladatai

A mindgsitett adatot elektronikus rendszeren kézekerv vezéije:
a) felelds a mirbsitett adat védelmi feltételeinek kialakitasaért,
b) kijeldli a szervnél lizemeltetett rendszer elektkanibiztonsagéért feled személyeket,
¢) kiadja a rendszer biztonsagi dokumentacioit.
Amennyiben a szerv rejtieltevékenységet is folyanirssitett adatot elektronikus rendszeren k&zzerv vezédie:

a) megallapitja a szerv rejtieltevékenységének szaliatprtalmat, szervezeti rendjét, terjedelm@tjales kapcsolatait
és kiadja a rejtjelszabalyzatot,

b) biztositja a rejtjeltevékenység szervezeti, szemtdsgyi és biztonsagi feltételeit,

c) kijeldli a rejtjeltevékenység biztonsagéért féteszemélyeket,

d) kiadja a rejtjeltevékenységre vonatkoz6 rejtjeld@derési engedélyeket.
Amennyiben a rejtjel-felligyeleti feladatok ellatds&pontilag biztositott, a miisitett adatot elektronikus rendszeren ké&zel
szerv vezdije csak a (2) bekezdés b)-d) pontjaban foglaltieaknak tesz eleget.

4. Az elektronikus biztonsag helyi szervezete

A mingsitett adatot elektronikus rendszeren k&ézaerv vezdije kijeloli azokat a személyeket, akik féls€k a szervnél
Uizemeltetett rendszer elektronikus biztonsagayt, i

a) arendszerbiztonsagi feluggelagy a rendszerbiztonséagi felligyelet véggtés munkatarsait,

b) arendszeradminisztratort, valamint helyetteloft.
Amennyiben a szerv rejtieltevékenységet is folytajeldli azokat a személyeket, akik felekk a rejtjeltevékenység
biztonsagaért, igy:

a) arejtjelfeligyebt vagy a rejtjelfeligyelet vezget és munkatéarsait,

b) arejtjeldt, valamint helyettesitket.

5. A biztonsagi vezet 6

A mingsitett adatot elektronikus rendszeren k&szkrv biztonséagi vezie

a) kezdeményezi az elektronikus biztonsaghoz és jaltejtékenységhez &t engedélyek beszerzését és gondoskodik
azok nyilvantartasarol,
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b) irdnyitia a rendszerbiztonsagi feligyelvagy a rendszerbiztonséagi felligyelet és a rendde@nisztrator
tevékenységét, valamint eliénzi az elektronikus biztonséagiceirasok betartasat,

c) gondoskodik a rendszerbiztonsagi dokumentumok eité&sél,

d) minden év februar 28-aig tdjékoztatia az NBF-et anazet rejtjeltevékenysédér az NBF altal megadott
szempontok alapjan,

e) iranyitja a rejtjelfelligy€l vagy a rejtjelfeligyelet tevékenységét,
f)  gondoskodik arrdl, hogy a rejtjeltevékenységgelckatatos, védelem aldéemforméciokat csak azok a személyek
ismerhessék meg, akiknek a munkajahoz az feltdtkaiikséges, és arra a megfélehgedélyekkel rendelkeznek,

g) folyamatos kapcsolatot tart az NHBK-val a haszreiitdszerek haldzati biztonsaga vonatkozasaban,
h) kivizsgalja a rendszerbiztonsagi eseményeket.

6. Rendszerbiztonséagi felligyelet

A mingsitett adatot elektronikus rendszeren k&zzlerv vezdije rendszerbiztonséagi feliigyelieldl ki vagy — amennyiben a
mingsitett anyagok mennyisége indokolja —rendszerbézign felligyeletet (a tovab biak ban egyitt: rendsztonséagi
feligyelet) hoz létre.

Tobb rendszerbiztonsagi fellgyelet Iétrehozasaérsat misitett adatot elektronikus rendszeren k&zgterv kdzponti
rendszerbiztonséagi feliigyeletetikddtet.

Az orszagos vagy tdbb szervre kitetjetendszerhez kapcsolédaskor a ésitett adatot elektronikus rendszeren kézel
szerven belll nem hoznak létre rendszerbiztonsdigigyeletet, ha a rendszerbiztonsagi feladatoktésléa kdzpontilag
biztositott.

A rendszerbiztonsagi feliigyelet feladatai:
a) érvényesiti az elektronikus biztonsagi kbvetelmé&eya rendszer teljes életciklusaban,

b) iranyitja és ellebrzi a rendszerbiztonsagi feladatokat ellaté szeekélevékenységét és a rendszerbiztonsaggal
kapcsolatos feladatok végrehajtasat,

c) felelds a biztonsagi dokumentéacio elkészitéséért,
d) fellgyeli a rendszer biztonsagos lizemeltetését,
e) Vvégzi a rendszerbiztonsaggal kapcsolatos tovablekéfeladatokat,

f)  naprakész nyilvantartast vezet a felligyelete atéza rendszerekt, tarolja ezek biztonsagi dokumentacidjat és az
ezt kiegész{ tanusitvanyokat,

g) érvényesiti az izemeltetés-biztonsagi szabalyédtadait, valamint megismerteti azt a felhasznékk

7. Rejtjelfeltigyelet

Rejtjeltevékenységet folytatd szerv vegetrejtjelfelligyebt jeldl ki vagy — amennyiben a ndisitett anyagok mennyisége
indokolja — rejtjelfelligyeletet hoz létre (a tovaditban egyltt: rejtjelfeliigyelet).

Tobb rejtjelfeliigyelet 1étrehozasa esetén a regtjgkenységet folytatd szerv kdzponti rejtjelfeléigyet nfikodtet.

Az orszagos vagy tobb szervre kitefjewjtjelzéssel védett hirkdzhaldzatba kapcsolédaskor a rejtjeltevékenysédytato
szerven belll nem hoznak |étre rejtjelfelligyeldiata rejtjel-feliigyeleti feladatok ellatasa kdzglag biztositott.

A rejtjelfeligyelet feladatai:
a) iranyitja a rejtjeltevékenységet,
b) elkésziti a rejtjeltevékenységre vonatkoz6 biztghdakumentéaciot,

c) gondoskodik az engedélyezett rejtfeleszkdzok telepitésly rendeltetésszérés biztonsagos ithodtetéséil,
sziikség szerinti karbantartasarol és javittatgsarol

d) gondoskodik a sziikséges rejtjelkulcsok beszerdestosztasarol, nyilvantartasarol,

e) nyilvantartia és 6rzi a rejtjeltevékenységgel kapcsolatos engedétyelszilkség esetén kezdeményezi
hosszabbitasukat, visszavonasukat,

f) megszervezi a rejtjelzeszkdzok alkalmazasahosiet tanfolyamok és vizsgak lebonyolitasat,
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13. 8
@
@

14. 8

15. 8§

16. 8

17. 8

18. 8
@

@

g) ellerrzi a szervezet rejtjeltevékenységére vonatkozd&yak betartdsat, annak eredmélyéajékoztatja a
szervezet biztonsagi veagt,

h) a rejtjelbiztonsag veszélyeztetése esetén — a ddetwnsagi vezéje és az NBF egyidéj értesitése mellett —
intézkedik a biztonsag helyredllitasara,

i) részt vesz az alarendeltségébe tartozé rejtgdmlgalatoknak az NBF altali ellézésében,

i) felelés a rejtielanyagoknak a kdzponti rejtjelelosztodbagoktdl tortéh atvételéért, nyilvantartaséért, tarolasaeért,
valamint az ehhez sziikséges rendszer kiépitét@déhba az arra vonatkozé biztonsagi intézkedéstdctasaért.

8. Rendszeradminisztrator

A mindsitett adatot elektronikus rendszeren k&szkrv vezéije rendszeradminisztratort jeldl ki.

Az orszagos vagy tdbb szervre kitefje@ndszerbe kapcsolddaskor a ésittett adatot elektronikus rendszeren kézzlerv
nem jeldl ki rendszeradminisztratort, amennyiberiiagmeltetési felligyeleti feladatok ellatasa mas\saltal kbzpontilag
biztositott.

A rendszeradminisztrator feladatai:

a) arendszer ifkodtetése és fkddoképességének fenntartasa,

b) részvétel a rendszerek tervezési, fejlesztési, sitiky folyamataiban, technikai meg valésitasaban,
c) részvétel az elektronikus biztonsagi eflerésekben és azokskEszitésében,

d) virusvédelmi eljarasrend kidolgozasa és betartasa,

e) naprakész nyilvantartas vezetése a rendszer elidnsenendszerre telepitett szoftver@kr

f) afelhasznalok nevérés jogosultsagairdl naprakész nyilvantartés \éeseet

g) tanacsadas és segitségnyujtas a felhasznaloknak.

9. Arejtielz 6, a rejtjelz 6 szolgélatok

A rejtjelz6, valamint a rejtjelé szolgalatok feladatai:

a) a szakmai és a hiztonsagi szabalyok betartasawainglieti a rejtjelé eszkdzoket, végrehajtjia a rejtjelzési
feladatokat,

b) ellatja a rejtjeltevékenységgel kapcsolatban szamghatarozott adatkezelési, eszkdz nyilvantaetsiatokat,

c) részt vesz a rejtjeltevékenységgel dsszefuggpzéseken, tovabbképzéseken, tajékoztatokorsiteéliaz ebirt
vizsgakételezettségeket,

d) részt vesz a rejtjefz munkahely kialakitAsaban, a rejtjgleszkdzok telepitésében,

e) kozreniikddik a rejtjeld eszk6zok lizemképességének biztositasaban, éatesjtielfeliigyebt a rejtjeld eszkdzok
meghibasodasarol és adstakos karbantartasok esedékessbgér

. FEJEZET

A RENDSZERRE VONATKOZO,SZEMELYI BIZTONSAGI
KOVETELMENYEK

A rendszerre, valamint a rendszer &sftett adathordozéira vonatkozéd személyi biztonddpietelményekre a Nemzeti
Biztonsagi Felugyelet tkddésének, valamint a ndigitett adat kezelésének rendjész6lé kormanyrendelet &lirasai az
iranyaddak az e fejezetben foglalt kiegészitésekkel

A rendszerbiztonsagi felligyehem lehet a rendszeradminisztrator.

10. Rejtjeltevékenységgel kapcsolatos személyi bizt  onséagi kdvetelmények

A rejtielanyaghoz az a személy férhet hozz4a, akéjgelanyagokhoz torténhozzéaféréshez rejtjel-hozzaférési engedéllyel
rendelkezik.

Rejtjel-hozzaférési engedélyt az kaphat, akinek rakdi feladatai ellatdsahoz a rejtjeltevékenységgpksolatos ismeretek
birtoklasa feltétleniil sziikséges.
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19. 8

20. 8§

21. 8
@

@
©)
4

A munkakorbe kinevezésre jogosult veézet rejtjel-hozzaférési engedélyben feltlinteti azokatargykoroket, valamint
meghatarozott rejtjelanyagokat, amelyekre az erigedénatkozik. Amennyiben a felhasznéalas feltétaleegsinnek, a
kinevezésre jogosult vedetz engedélyt haladéktalanul visszavonja.

A mindsitett adatot elektronikus rendszeren k&azkerv vezdije, az altala kinevezett biztonsagi vézetalamint a midisitett
adat védelmél sz6l6 2009. évi CLV. torvény 13. § (3) bekezdéslmeeghatarozott személyek a rejtjeltevékenységgel
kapcsolatos adatokat rejtjel-hozzaférési engedékiihis megismerhetik.

Rejtjelzd eszkbzt az uzemeltethet, aki

a) a feladat biztonsagos ellatasahoz szikséges sadimbnsagi kdvetelményeknek megfelel, és a néliggyelet a
megbizassal egyetért,

b) a 18. §-ban meghatarozott felhasznaldi jogosulsagmdelkezik,
c) az altala izemeltetetidejtjelzs eszkdz biztonsagi dokumentécidjabasirelspecialis kdvetelményeknek megfelel,

d) az altala Uzemeltetetidejtjelzs eszkdz biztonsagos lizemeltetéséhez sziikségeelgglgyakorlati ismereteket
nyujté tanfolyamot elvégezte, a tanfolyam anyagé&lid@res vizsgat tett, valamint szamara a rejijidfgelet kezali
engedélyt adott ki.

A rejtjelfeliigyelet a kezél engedélyben megjeldli azokat a rejtieleszkdzoket, amelyeknek lzemeltetésére az engedély
jogosit.

Az (1) és (2) bekezdés vonatkozik a rejijedszkoz0k javitasara vagy karbantartasara vonatkezebi engedélyek kiadasara

is. A kezebi engedély kezél szinti karbantartasra is jogosit.

A kezebi engedély szabdlyai vonatkoznak a szdkéevékenységre is.

V. FEJEZET

A RENDSZERRE VONATKOZO FIZIKAI BIZTONSAGI KOVETELME NYEK

22. 8
1)
@)
®)
(4)

23.8
1)
)

24. 8
1)

)

A rendszerre, valamint a rendszer &sitett adathordozéira vonatkozé fizikai biztons&givetelményekre a Nemzeti
Biztonsagi Felugyelet tkodésének, valamint a niigitett adat kezelésének rendjész6lé kormanyrendelet &lirasai az
irAnyaddak az e fejezetben foglalt kiegészitésekkel

A rendszer védelmét a rendszeren a rendszerenfedéimeghatarozott legmagasabb dgitési szintnek megfelelfizikai
biztonsag kialakitasaval kell biztositani.

.Bizalmas!” és ennél magasabb sitési szini adatot kezél rendszert |. vagy Il. osztalyl biztonsagi terudeteell
telepiteni. ,Korlatozott terjesztés mindgsitési szini adatot kezél rendszer adminisztrativ zénéban is telepéthet

A rendszert illetéktelen hozzéaférést kizaré6 modelh telepiteni és tizemeltetni.

11. Rejtjeltevékenységgel kapcsolatos fizikai bizto  nsagi kovetelmények

Rejtjelz eszkdz csak a rendszerengedélyben meghatarozatimélepithet.

A rejtjeltevékenységet folytatd szerv az allandép#ési rejtjelzé eszktz athelyezésesttlaz NBF-et a tervezett valtoztatasrol
tajékoztatja. Amennyiben a rejtjélzszkdz biztonsdga megkdveteli vagyikidtetési szabalyzata és kezelési utasitasa ezt
eléirja, a rejtjeltevékenységet folytatd szerv (j reretengedélyt kér.

A rejtjelz6 eszkdzok kezelésénekrzésének, szallithsanak, javitdsanak, az azokkgtafott rejtjeld munka ellatdsanak
biztonsagi kovetelményeit a rejtjeltevékenységraatkozd biztonsagi dokumentéacid tartalmazza. Ajeleft eszkézhoz
kiadott specialis biztonsagi kovetelményeket ak@&aztz kiadott rilkddtetési szabalyzat tartalmazza.

A rejtjeltevékenységet folytatd szerv a rejtfeleszkdzok, modszerek izemeltetésével, tarolasaaEmint fejlesztésével,
gyartasaval kapcsolatos helyiségek fizikai biztgasak kialakitasakor biztositja, hogy a rendszgjelséssel kapcsolatos
elemeihez felligyelet nélkil kizardlag olyan szeniéessen hozza, akinek a munkakére ellatasahfettéttendl szikséges,
mas személy hozzaférését korlatozza, még akkbaisgndelkezik a megfetebzinti személy biztonséagi tandsitvannyal.

7 /116 .oldal



MAGYARKOZLONY 2010. évi 69. szam 14546-14560

25.8
1)

@)

®)

(4)

26. 8
1)

@)

27.8
1)

)
®)

®)
(4)

V. FEJEZET

A RENDSZERRE VONATKOZO ADMINISZTRATIV BIZTONSAGI

KOVETELMENYEK

A rendszerre, valamint a rendszer &sftett adathordozoéira vonatkozé adminisztrativ drishgi kovetelményekre a
Nemzeti Biztonsagi Felligyeletitkddésének, valamint a ndisitett adat kezelésének rend]ész6l6 kormanyrendelet &l
irasai az iranyaddak az e fejezetben foglalt edtddéel.

A mingsitett adatot elektronikus rendszeren k&zszlerv minden, a rendszerben alkalmazott adathotdozajta tarolhato
legmagasabb mésitéssel rendelkéz adat midsitési szintjének meg feleddn kezeli és nyilvantartja. A beépitett
adathordozoval ellatott rendszer 6nmagéban is edidhonak miisul.

A mindésitett adat adathordozon akkor kezedlhdta a tényleges hasznalatba vététtehz adathordozéd nyilvantartasba
kerult. A minssitett adatot elektronikus rendszeren k&zalerv az adathordozon feltlinteti az azon tarollegthagasabb
mingsitési szini adat midsitési szintjét, valamint a nyilvantartasi szanfmennyiben ez nem lehetséges, a duitett
adatot elektronikus rendszeren kézsterv a fel nem tiintettiebzonositék dokumentélasara kilon kitgpot készit. Az
ilyen modon jeldlt adathordozét Ggy kezeli és véxdintha az ténylegesen az engedélyezett legmagasabbitési adatot
tartalmazna.

Az adathordozora a feltiintetett régitési szintnél magasabb régitési szint mindsitett adat nem kertlhet, kivéve, ha az
adathordozon feltintetett néisitési szintet a magasabb @8itési szintnek meg feléén modositjak.

A ,Bizalmas!” és a ,Korlatozott terjeszté mindsitési szini adatot tartalmazé adathordozén feltiintetettsitési szint
alacsonyabb szintre megvaltoztathatd vagy megstiatie ha az azon tarolt misitett adat olyan moddszerek
alkalmazéasaval lett torolve, hogy az addsiekben ne legyen helyreallithato.

A ,Titkos!” és a ,Szigoruan titkos!” miésitési szini adatot tartalmazé adathordozon feltlintetettdsitési szint nem
valtoztathaté6 meg alacsonyabb Gsftési szintre.

Az olyan adathordozd, amelyet nem lehet engedélyeagédon Ujra felhasznalni, alacsonyabb @sitési szini jelzéssel
ellatni vagy a mitisitési jelzését megszintetni, vagy amely ékddoképességét elvesztette, a feltlintetett disitiesi
szintjének megfelélengedélyezett eljarasokkal megsemmisfthet

A mingsitett adatot elektronikus rendszeren k&zeterv az adathordoz6t — annak megsemmisitéséigfeltimtetett
mingsitési szintnek meg feli@n kezeli.

Amennyiben valamely sajat késziiémindsitett adatrol nem készilt biztonsagi masolat, £sadat me@rzésére
jogszabalyban foglalt kotelezettség, vagy lzenddtebkok miatt szilkség van, a ftett adatot tarolé adathordozé a
mingsités érvényességi idejének lejarati idefételem semmisithétmeg.

28. 8§ (1) Arendszer elemeit az adminisztrativ béhdvalamint a biztonsagi terulétikivinni kizarolag az adathordoz6 — és
minden mas, adat visszanyerésére alkalmas részpgyséiavolitasat és biztonsagi teriileten hagykdaetben szabad,
kivéve a mas adminisztrativ zénaba, vagy biztonsgletre tortéé szallitast.

A mingsitett adatot elektronikus rendszeren k&zsterv naprakész nyilvantartast vezet a rendszeddesimazott
hardvereksl, szoftverekél.

A katonai, nemzetbiztonséagi ésrtiigyi miveletekben a személyi biztonsagi tandsitvannyaletes személy folyamatos
személyes fellgyelete alatt all6 rendszer, valamimhak eleme a biztonsagi vezeiltal meghatarozott biztonséagi
intézkedések betartdsa mellett biztonsagi terlletéil is hasznalhat6.

12. Arejtjeltevékenységgel kapcsolatos kilén admin isztrativ biztonsagi kévetelmények

29. 8
1)
)
®)

(4)

A rejtjeltevékenységet folytatd szerv elkiloniteitjelligyvitelt és rejtjelanyag-nyilvantartast etz
A rejtjeltevékenységet folytatd szerv a rejtjelagyk és a rejtieleszkdzok atadasanak és atvéteténgét rogziti.

A rejtjelanyagok elektronikus nyilvantartd renddmam tortéd kezelésének szabdlyait a éftett adatot elektronikus
rendszeren kez&kzerv a rejtjelszabalyzatban vagy a rendszerlsagirdokumentaciojaban hatarozza meg.

A rejtjeltevékenységet folytatd szerv a rejtjelteadységgel kapcsolatos iratkezelési okmanyrendsgeré rejtjelanyagot
elkilodnitett tarol6 helyedrzi.
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30. 8§

VI. FEJEZET
RENDSZERBIZTONSAG

A rendszerbiztonsagi kdvetelmények célja a dwitett adat bizalmassaganak, sértetlenségénekndslkezésre allasanak
biztositasa a rendszer hardver, szoftver és haldizédnsaganak megteremtése réveén.

31.8
1)

@)

®)

32. 8
1)

)
®)

33.8
1)
@)

34.8
1)
)

®)
(4)

35.8
1)

)
®)

13. Hardverbiztonsag

A mingsitett adatot elektronikus rendszeren kézzlerv a rendszer altal kezelhetingsitett adat legmagasabb rbitési
szintjét egyérteliien azonosithatd médon feltlinteti a rendséeb felemein.

A rendszerbiztonsagi felligyelet a rendszer illetikt mddositasanak, valamint a rendszerhez nemzéamszkdzok
rendszerhez al6 csatlakoztatasanak megakadalyémdeskében gondoskodik a rendszer megbonthaté haedzkdzeinek
és csatlakozdsainak a lezarasarol. Ezt a védelimétdlag a rendszerbiztonsagi dokumentéacioban nvege#t és a
rendszerbiztonsagi felligyelet engedélyével rendélkeemély bonthatja meg.

A hardver védelmét a rendszerbiztonsagi felligyeletiszeresen ellérei, s amennyiben rendellenességet talal, azt atonn
kivizsgdlja, és helyredllitjia a biztonsagot.

Mindsitett adatot tartalmazé rendszer karbantartas#it osyan, megfelél szinti személyi biztonsagi tanusitvannyal
rendelke?d személy végezheti, aki rendelkezik a rendszerbs#tgi felligyelet engedélyével. Ez aldl kivételt é&pha
minden olyan hardver elemet eltavolitottak, amelpdsitett adatokat tartalmazhat vagy ezen hardver edeminjsitési
szintjét engedélyezett eljarassal megsziintették.

A TEMPEST tanusitvannyal rendelkekésziilék, berendezés, eszkdz elvesziti TEMPESTistudinyat a megbontast
igényls javitasat koveden, kivéve, ha az eszkbz TEMPEST tanusitvangaatérs rendelkezést hataroz meg.

A felhaszndlé a rendszer semmilyen elemét nem hgathmeg, ahhoz eszkdzoket nem csatlakoztathagévéjvha a
rendszerbiztonsagi feligyelet a felhasznald résageeengedélyt ad.

14. Szoftverbiztonsag

Szoftverek telepitését a rendszerbiztonsagi felégyyeagy annak engedélyével a rendszeradminisztvégezheti.

A rendszerbiztonsagi felligyelet, vagy annak engédél a rendszeradminisztrator minden szoftveftigsitését, amelyet a
rendszerre telepiteni kivan, biztonsagi glfegs ala vet a telepitést megalen, elésorban virus vagy mas rosszindulat
szoftver kis#rése érdekében.

A minésitett adatot elektronikus rendszeren ké&zekrv az NBF ltal jovahagyott biztonsagi konfigidhalkalmazza.

A minésitett adatot elektronikus rendszeren kézaerv a felhasznalék szamaéra technikai eszkdzdkleglakadéalyozza,
hogy kiil$ adathordozérél vald rendszerinditast kddenta rendszer szolgaltatasai, valamint a rendszéreh mirssitett
adatok elérhéek legyenek.

A felhasznalok részére a rendszerhez tértéazzaférést a biztonsagi konfiguralast kientlehet biztositani.

A rendszer rikddését szabalyozd konfiguracios beallitdsokhozaébiztonsagi célbdl naplézott adatokhoz csak a
rendszerbiztonsagi feliigyelet, valamint a rendszembsagi felliigyelet engedélyével a rendszeraduatigitor férhet hozza.

A rendszer biztonsagi konfiguracioja tartalmazzekat a naplozasi funkciokat, amelyek léiwt teszik, hogy biztonsagi
ellendrzéskor, valamint biztonsagot <geértesemény gyanUjanak felmerilésekor a biztonsagotd sésemények
kivizsgalhatoak legyenek.

A rendszerbiztonsagi felligyelet a naplofajlokatizzdnsagi dokumentacioban meghatarozotsihkonként ellefrzi, az
ellendrzés végrehajtasat és eredményét dokumentalja.

A rendszeradminisztrator a naplozasi események&tirteaz6 adatokrdl a rendszer biztonsagi dokuméijgacszerinti
idokdzonként biztonsagi mentéseket készit, és azidsrer biztonsagi dokumentaciéban meghatarozatf rdegdsrzi.
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40. §
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41. 8
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15. Hozzé&férési jogosultsagok

A rendszerhez valé hozzaférést a felhasznalé meattizazonositasadégi meg. Ez térténhet személyes hasznalatra kiadott
egyedi felhasznaléi névvel és ehhez tartozé, kiagra felhasznald altal ismert jelszéval vagy ermmegdyobb biztonsagot
jelent technologiaval.

A minésitett adatot elektronikus rendszeren k&zsterv a jelszavak illetéktelen megismerésénektdebgét kizarja,
illetéktelen megismerés esetén a megismert jelszminal cseréli.

Tobb felhasznalora azonos felhasznélonév nem elygethét.

Jelszoval tortéh azonositas esetén a jelszohazirendet az NBF higyga

A sikertelen és jogosulatlan rendszer-hozzaférésgrieteket a mifsitett adatot elektronikus rendszeren k&zsterv a
jogosulatlan hozzaférési kisérletek és a felhasth#ak elkiilonitése érdekében naplézza és @tien

A minésitett adatot elektronikus rendszeren k&zsterv a rendszeradminisztrator jelszavait lepeltséoritékban, a
rendszerre vonatkozd rendszerengedély altal meghath mirésitett adat legmagasabb éftési szintjének megfelel
biztonséagi korilmények kodzott tarolja.

A mingsitett adatot elektronikus rendszeren k&zderv a rendszer felhasznal6ihoz irasi, olvasagy uorlési hozzaférési
jogokat rendel.
A rendszer alkalmas a hozzaférési jogok egyedi eagportszinten valé megkilénbdztetésére és szatidgra.

16. Biztonsagi mentés, helyreallitas

A minésitett adatot elektronikus rendszeren k&zazlerv biztonsagi mentésekkel biztositja a rendégea rajta kezelt adatok
rendelkezésre allasat.

A rendszer biztonsagi dokumentécidiban meghatéridészakonként a misitett adatokrol a mifsitett adatot elektronikus
rendszeren kezékzerv biztonsagi masolatokat készit.

A mindsitett adatot elektronikus rendszeren k&ézaerv a biztonsagi masolatot a rendszeren kedehhetdsitett adatok
legmagasabb miisitési szintjének megfetebiztonsagi kdrilmények kozott, a rendséeetkiilonitett modon tarolja.

17. Virusvédelem

A minésitett adatot elektronikus rendszeren ké&zsterv a virusok és mas rosszindulati szoftverenesitdsara és
eltavolitasara megfelelédelmet alkalmaz.

A minésitett adatot elektronikus rendszeren kézsterv a védelmet Ugy konfigurdlja, hogy az éallamddizemeljen és
automatikus elletrzést hajtson végre rendszerinditaskor, valamitgkédathordoz6 hasznalatakor.

A mingsitett adatot elektronikus rendszeren k&sekrv a virusvédelem adatbazisat rendszeressitifris

18. Hal6zatbiztonsag
A rendszerek dsszekapcsolasat az NBF engedélyezi.
Az Osszekapcsolds csak a rendszerek kozotti adatfon fellgyeletét lehévé tevs és biztonsagat garantald rendszer
kdzbeiktatasaval engedélyezhet

A rendszerek 6sszekapcsoladsanal a rendszerre szezadgedélyben meghatarozottnal magasabbsfigsi szini adat nem
keriilhet at.

VIl. FEJEZET
REJTJELBIZTONSAG

A rejtjeltevékenységet folytatd szerv a @sitett adatot rejtjelzéssel védi, ha vezetékes wagpeték nélkili adatatviteli
rendszerben tortértovabbitds sordn az adat a &sftett adatot elektronikus rendszeren ké&zaezlerv altal ellebrzott teriileten
kivilre kerlil vagy amennyiben egy adott rendszeediil a sziikséges ismeret elvének betartasa zéggtl oldhaté meg.
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A mingsitett adat rejtjelzett formaja néisités nélkiliként kezelh&tés nyilt csatornan is tovabbithatd, amennyiben
rendszerengedéllyel rendelkezejtielzs eszkdz alkalmazésaval tortént a rejtjelzés és jtelrevékenységre vonatkozo
szabalyokat és &lirasokat maradéktalanul betartottak.

A rejtjeltevékenységet folytatd szerv rejtjelteveisége soran csak olyan rejtigleszkdzt alkalmazhat, amelyre vonatkozdan
az NBF rendszerengedélyt adott ki.

Nemzeti mirbsitett adat rejtjelzésére csak olyan rejtjeleszkdz alkalmazhatd, amelynek fejlégzt illetve gyartéja
rendelkezik a mibsitett adat kezeléséhez sziikséges, jogszabalybgimatdeozott személyi és targyi feltételekkel, é=lgm
szerv esetében az NBF a rejtfeleszkozre vonatkozoan — a létrehozésara vonatkomtésbl a tervezést, a fejlesztést, a
beszerzést, a telepitést, az Uzemeltetést, a tmjtsatést és a modositast is é&ert, a rendszer egyes elemeinek vagy
egészének a kivonasaig és megsemmisitéséig — rhagidn meggizédott arrdl, hogy nem all fenn a bizalmassag elve
sériilésének veszélye.

Nemzeti misitett adat rejtjelzésére kilféldi eszk6z csak akdkalmazhatd, amennyiben a (4) bekezdésben négizatt
rejtielzé eszkdz nem all rendelkezésre, vagy a katori@zaki kovetelmények nem teszik lehat kiilon nemzeti és kilfoldi
rejtielzé eszkdz egyuttes alkalmazasat katoné@veletekben.

Kulféldi mingsitett adat rejtjelzése esetén a vonatkoz6 nenzedlstnemzeti élirasok az iranyaddak a rejtjeltevékenységre
vonatkozdan.

Kulféldi mingsitési adat ,Bizalmas!” mifsitési szintig a 41. § (4) bekezdésben meghatéroegifelzs eszkdzon is
tovabbithatd, amennyiben az NBF altal kiadott readszgedély ezt leh&té teszi.

A NATO Aaltal engedélyezett eszkdzok a NATO Aaltalgimegarozott miésitési szintig alkalmazhatéak NATO rnisitett
adatok rejtjelzésére.

Az EU altal engedélyezett eszkdzok az EU altal ragglzott midsitési szintig alkalmazhatéak EU résitett adatok
rejtjelzésére.

Az EU tagallamai altal engedélyezett eszkdzok agedélyben meghatarozott, de legfeljebb ,Bizalmasifidsitési szintig
alkalmazhatoak EU missitett adatok rejtjelzésére.

A (3)—(5) bekezdésben meghatarozott esetekben snigség rendszeresitési engedély kiadasara.

VIIl. FEJEZET
ENGEDELYEZESI ELJARASOK

19. Rendszerengedély kiadasa

Rendszert |étesiteni, Uzemeltetnifikildését meghosszabbitani, rendszereket 6sszekaiposmgszintetni, engedélyezett
rendszeren az elektronikus biztonsagot &nnbdositast végrehajtani az NBF altal kiadott readszgedéllyel lehet.

A rendszerengedély iranti kérelmet a tgfiett adatot elektronikus rendszeren k&zaezkrv biztonsagi vezge irasban nyujtja
be az NBF-nek.

A rendszerengedély kiadasara iranyul6 kérelemhenirdsitett adatot elektronikus rendszeren ké&zsterv csatolja a
rendszerre vonatkozo biztonsagi dokumentaciot.

Az NBF hat6séagi eljaras keretében eflem a rendszerre vonatkoz6 elektronikus biztonddiyietelmények teljesilését és
annak megfeléksége esetén kiadja a rendszerengedélyt.

A rendszerengedély érvényességi ideje legfeljebb. 3

A biztonsagi vezétvagy a rendszerbiztonsagi felligyelet a ,Bizalmasjy magasabb misitési szini adatot kezél
rendszer biztonséagi kdvetelményeinek kialakitaskaptsolatban élze tes egyeztetést kezdeményezhet, valamint
helyszinbejarast kérhet az NB#-t

A ,Szigoruan titkos!” mirbsitési szini adatot kezél rendszer esetén az NBF a helyszinbejarasi kérelg@aitését
nem tagadhatja meg.

20. Rejtjelz 6 eszkdz rendszeresitése

Rejtjelzd eszkdz rendszeresitési engedélye iranti kérelmétriatett midsitett adatot elektronikus rendszeren k&zaerv
biztonsagi vezéje vagy a rejtjelé eszkozt fejlesst és gyartd szerv vedge nydjtja be irasban az NBF-nek.
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A rejtieltevékenységet folytatd szerv a rendszégsseéngedély iranti kérelemben benydijtja:
a) arejtjeld eszkodz két rikodoképes példanyat,

b) a rejtjeld eszkdz tervezett rendeltetésére vonatkozo infadkat; beleértve a rejtjelezitemindsitett adat javasolt
legmagasabb miéisitési szintjét,

c) arejtjeld eszkoz teljeskdirfunkciondlis és biztonsagi leiraséat tartalmazoutodntaciot,

e) arejtjeld eszkdz gyartasi és tesztelési dokumentaciojat,

f) afejleszb és gyartd nyilatkozatat a teljess@igmegfeletségil és azonossagrol,

g) arejtjeld eszkdz rendeltetéssianiikddtetéséhez szikséges biztonsagi feltételrenészenatkozo ajanlasokat.

A nemzeti midsitett adatok védelmére alkalmazott, a NATO, az \Eldy az EU valamely tagallama éltal engedélyezett
rejtielz6 eszkd6zok esetében rejtjeltevékenységet folytagdvsz a (2) bekezdésben foglaltaktdl éigdr — a rendszeresitési
engedély iranti kérelemben

a) ajovahagyoé hatésag tanusitvanyat,
b) az eszkdzre vonatkozo biztonsagi dokumentaciotjayiie.

Uj vagy kiegészt engedélyezési eljarasra van szilkség, ha a reegéési engedéllyel mar rendelkemijtielzd eszkdzt
tovabbfejlesztették, modositottak.

Az NBF a rejtjeld eszkdzre vonatkozd — (2) bekezdés szerinti — mmmdsitési engedély kiadasa soran a refjekzkéz
mechanikai felépitése és bontasvédelme értékelésdkdi az Informacios Hivatal szakérivéleményét.

Rejtjelzésre olyan eszkdzok alkalmazhatok, amelysiositjak a rejtjelzési kotelezettség alé eundsitett adatok védelmét.

A nemzeti midsitett adatok védelmére alkalmazott rejfebrszkdz (1) bekezdésben meghatarozott alkalmasaagéiBF
rendszeresitési engedély kiadasaval allapitja avegly tartalmazza

a) arejtjeld eszkodz tipusat és verzidjat,

b) aztalegmagasabb nditési szintet, amely misitési szini adatok védelmére a rejtjéleszkdz alkalmazhato,
c) arejtjeld eszkdz, a rfikddtetéséhez sziikséges tartozékok, rejtjelkulcsalokumentaciok missitési szintjét,
d) arejtjeld eszkdz eszkdz-specifikus biztonsagi kdvetelményeit

Az NBF a rendszeresitési engedély mellékletekémj&ia rejtjeld eszkdz rikodtetési szabalyzatat, kezelési utasitasat és a
rejtjelz6 eszkdz alkalmazasahoz szikséges egyéb dokumerstmdk NBF a rendszeresitési engedély kiadasaba
szakérbként bevonja az Informaciés Hivatalt a nemzetbigémi szolgalatokrol szolo tor vényben foglalt feltd
végrehajtasa érdekében.

Nemzeti mirdsitett adat rejtjelzésére csak az NBF &ltal kiadettdszeresitési engedéllyel rendetkeejtielzs eszkodz
alkalmazhato.

Az NBF kriptografiai és bontasvédelmi szempontbélamint a mechanikai felépitést étian kikéri az Informéacioés Hivatal
szakérdi véleményeét a kifejlesztedidejtjelzd eszkdzre vonatkozoéan.

21. Rejtjeltevékenység engedélyezése

Amennyiben a rendszerengedély iranti kérelem tagtjékenységgel kapcsolatos engedélyezést is magédmal, a
rendszerengedély iranti kérelem a kovetkez tartalmazza:

a) arejtjeld eszkdz nevét, tipusat, verzidjat €s mennyiségét,
b) arendszer elvi vazat, elemeit,
c) arejtjeld eszkoz tervezett telepitési helyének pontos magbheisat,

d) arejtield eszkdz hasznéalataval kapcsolatos szervezeti, aedséadminisztrativ feltételek teljesulésére wknad
adatokat, nyilatkozatokat,

e) a rejtield eszkdz alkalmazésahozoéit biztonsagi feltételek meglétének igazoldsaralgs#é dokumentéciot, a
rejtjelzésre szolgald helyiség alaprajzat, a hébgs véd biztonsagi rendszer leirasat,

f) amennyiben a rejtjelzeszkoz telepitéséhez kiilsegitséget kivannak igénybe venni, a kozilgids természetes
személyazonosité adatait.

Telefon, mobil vagy tabori rejtjelzeszkdzok esetén az (1) bekezdéshen meghatarokottéikcsak az adott eszkdz esetében
értelmezhet adatokat sziikséges megadni.
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(1) Az NBF engedélye sziikséges tovabba:
a) arejtjeld eszkdznek az orszag terulélédrtérs kiviteléhez, kulfdldi hasznalatahoz,
b) arejtjeld eszkdzzel kapcsolatos fejlesztési, gyartasi tawdéghez,
c) arejtjeld eszkdzzel kapcsolatos karbantarto, javito tevésagtyez,
d) rejtjelz6 eszkoz kidllitasdhoz vagy bemutataséhoz,
e) rejtjelz6 eszkdzhodz kdds értékesitési, piackutatd és reklamtevékenységhez.

(3) Az Orszéaggiilés, a Honvédelmi Tanacs, vagy a Kormany dontéapjal a Magyar Honvédségnek a tdbbnemzdtiség
Osszfegyvernemi alkalmi harci kotelékben és gyaltokon résztvey szervezetei szdmara a szervezetnél rendszeresitett
rejtielz6 eszkdzok kilfoldre, valamint haza széllitasaraatkozéan az NBF engedélye nem sziikséges. Az ilysdaskiol a
honvédelemért felés miniszter nyilvantartast vezet.

22. A TEMPEST kovetelmények érvényesitése

(1) .Bizalmas!” és magasabb niisitési szini adatot kezél rendszer védelme megfelel a TEMPEST kovetelmérslekn

(2) A TEMPEST kovetelmények kiterjednek a rendszer ¥éretében alkalmazhaté berendezésekre, elektromos
arnyékolastechnikai megoldasokra, cstékkentett KisépU hardver eszkdzok alkalmazasara, az épitéspétetgépészeti,
éplletvillamossagi, valamint a rendszerhez tart@gy a rendszer kdrnyezetében talalhaté fém berésdk foldelésére.

(1) A TEMPEST kovetelményeket kielé§iteszkdzok bevizsgaldsat az NBF végzi. A bevizsgalapjan kiadott hatarozat
tartalmazza:

a) az eszkoz konkrét tipusat,
b) az eszkéz TEMPEST besorolasat,
c) az eszkoz lizemeltetésére vonatkozé biztonsagi édivényeket.

(2) Az (1) bekezdésben foglaltakon tul az NBF altal l&ljeszerv, a NATO, az EU vagy tagorszagaik TEMPH#&itosaga altal
elfogadott vagy kiadott hatarozat tovabbi vizsgitatélkil is elfogadhat6.

(1) A ,Bizalmas!” és magasabb niitési szini adatot kezél rendszer esetén az NBF meghatarozza a rendszpitésie
helyének TEMPEST z6na besorolasat.

(2) A TEMPEST zbna mérés és besorolas elvégzés érdeleéb@résitett adatot elektronikus rendszeren kézaerv az NBF
részére az alabbi adatok megismerését biztositja:

a) helyszinrajz és szbveges leirasa, amely a telggs tedriiletét, hatarait és a szomszédos, nem aligabrzés ala
tartozo létesitmények elhelyezkedését mutatja,

b) alaprajz és szbveges leirasa, amely a rendsz@itésiehelyét magaba foglald épiilet, éplletrészletss rajzat
tartalmazza oly médon, hogy a rendszer elemeiregitési helye egyértelilen meghatarozhato legyen,

c) telepitési alaprajz és szbveges leirdsa, amelyndszer telepitési helyét magaba foglalé helyiségleges rajzat
tartalmazza oly médon, hogy a rendszer elemeinbkztansagtechnikai eszkdzok és beléptendszer elemeinek, a
helyiségekben ldy eszkdzbknek és berendezéseknek, a haldzati aéaaselbk, biztonsagtechnika és telefon
kabeleknek és csatlakozéknak, a telepitett radidnecias siréknek, valamint a berendezési targyaknak a telepités
helye egyérteliten meghatarozhaté legyen.

(3) ATEMPEST zéna mérését és TEMPEST besorolast azWéBH.

(4) A (3) bekezdésben foglaltakon tal az NBF altal kifekzerv, a NATO, az EU vagy tagorszagaik TEMPHEBI0saga altal
elfogadott vagy kiadott zdna besorolas tovabbigakstok nélkil is elfogadhaté.

IX. FEJEZET
ELLENORZES

8
(1) Az NBF arendszerengedélyek kiadasat kéemtaz elektronikus biztonsag kdvetelményeinek §msiiését ellefrzi.

(2) Internethez kapcsol6dd rendszerek esetén az NBF NHBK folyamatos szakmai tajékoztatasat is felhaszna-
ellerdrizheti az elektronikus biztonsag kdvetelményeiéalényesiilését az interndtjelentked fenyegetések ellen.
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Az NBF a rendszer, valamint a rendszeren kezeltésfiett adatok védelme érdekében intézkedéseketolhtat meg.
Amennyiben a miésitett adatok védelme sUlyosan veszélyeztetett, NBE a kiadott engedélyeket visszavonhatja,
intézkedések megtételére hivhatja fel a biztonsdggtit.

Aki az elektronikus biztonsaggal kapcsolatban sE@ilansagot vagy rendellenességet észlel, jelamti a biztonséagi
vezebnek. A biztonsagi vezéta bejelentést kivizsgalja, értesiti a NBF-et éézkédést tesz a biztonsag helyredllitasara.

23. A rejtjeltevékenység ellen  6rzésével kapcsolatos szabalyok

A rejtieltevékenység hatdsagi eltemését az NBF végzi.

A rejtjeltevékenységgel kapcsolatos iBetdlersrzésre a mibsitett adatot elektronikus rendszeren k&zderv vezdie, a
biztonsagi vezét a rejtjelfelligyelet, a rejtjeltevékenységet Wegezervezeti egység kozvetlen véjet és a szerv
rejtielszabalyzatdban meghatarozott tovabbi szezhgbgosultak.

Aki a rejtjeltevékenységgel kapcsolatban szabawpsdgot, rendellenességet észlel, jelenti aztjalfelligyeletnek.
A rejtielbiztonsagot veszélyezéetseményil a rejtjeltevékenységet folytatd szerv az NBF-datiéktalanul értesiti.

X. FEJEZET
ELEKTRONIKUS BIZTONSAGI KEPZES

Az NBF a rendszerbiztonsagi feligyeletek részéredseeres idkozonként képzést tart az elektronikus biztonsaggal
kapcsolatban.

A rendszerbiztonsagi felligyelet vegjet valamint az altala kijel6lt személy a képzésiszt vesz.

A rendszer felhasznal6i részére a képzést a rermsmmsagi felligyelet legalabb kétévente megtartja
A képzés végén a felhasznalok alairdsukkal igdzaljgépzésen vald részvételiiket.

X|. FEJEZET
BIZTONSAGI DOKUMENTACIO, REJTJELSZABALYZAT

A biztonsagi dokumentécié betartasa kotélazendszert fikodtet) vagy felhasznalo szervekre, valamint személyekre.

A biztonsagi vezét a rendszer életciklusanak kezdeti szakaszabanendigl biztonsagi dokumentacié kidolgozasat, és a
rendszer meg valésitasa soran, valamint a renégzteiklusanak tovabbi szakaszaiban, kockazatele@z&ockazatértékelés
alapjan a sziikséges mértékben kiegésziti vagy rtfalos

A minésitett adatot elektronikus rendszeren k&zsterv a rendszerbiztonsagi kovetelményeket min@@malmas!” és
magasabb mifsitési szini adatot kezél rendszer esetében elkésziti.

A minésitett adatot elektronikus rendszeren k&ézderv az lizemeltetési biztonsagi szabalyzatot enimdirfsitett adatot
kezeb rendszer esetében elkésziti.

A mingsitett adatot elektronikus rendszeren ké&zeterv a rendszerbiztonsagi kovetelményeket aznietiee vagy mas
nyilvanos hélézathoz kapcsolddé ,Korlatozott tezjédi!” mingésitési szini adatot kezél rendszer esetében elkésziti.

A rendszer felhaszndléi irdsban nyilatkoznak azmighetési biztonsagi szabalyzat tudomasulvéiklézebtt, hogy a rendszerhez
hozzaférési jogosultsagot kapnanak.

61. 8
@

@

24. Rejtjeltevékenységgel kapcsolatos biztonsagi do kumentacio

A rejtjeltevékenységet folytatd szerv rejtjelszatzatdban részletezi a rejtjelfelligyelet hataskésgervezeti és tikodési
rendjét, feladatait, valamint a szervezet rejtjgbayaira vonatkozo biztonsagi kdvetelményeket.

A szervezet rejtjelszabalyzatanak kiadasahoz az &lBEe tes egyetértése sziikséges.
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XIl. FEJEZET
ZARO RENDELKEZESEK

E rendelet a kihirdetését kdgatyolcadik napon 1ép hatalyba.

63. 8
Ez a rendelet

a)

b)

az 1. 8§ 7., 13, 14,, 19., 21. és 22. pontjaba@;-4 §-ban, a 9. 8-ban, a 10. § c) pontjaban, a82@)—(3)
bekezdésében, a 25. § (2)—(4) bekezdésében, a(2BES (2) bekezdésében, a 27. § (1) és (2) békébdn, a 28. §
(1) bekezdésében, a 31-33. §-ban, a 35. § (1))dekezdésében, a 39. § (1)—(3) bekezdésében, & (4] .és (3)
bekezdésében, a 42. § (1) és (6) bekezdésében 843 (3) és (4) bekezdésében, a 49. § (1) hids&ben, az 57.
§ (1) és (2) bekezdésében a Tanéacs biztonséagilgzatémak elfogadaséardl sz6lé 2001. marcius 14/281/EK
tanécsi hatarozat Melléklet XI. szakaszanak,

az 1. 8§ 7. pontjaban, a 3-4. §-ban, a 8. § c) @batj, a 22. § (3) bekezdésében, a 25. § (2)-(8zbékében, a 26. §
(1)-(2) bekezdésében, a 27. § (1)—(4) bekezdésélh, § (1) bekezdésében, a 33. § (1)-(2) bekéhdasa 41. §-
ban, a 45. §-ban, a 49. §-ban, az 50-51. §-b&6.a8& (1)—(2) bekezdésében, az 57. § (1)—(2) beésgtkn, az 59. §
(1)—(2) bekezdésében — a 2001/844/EK, ESZAK, Euoratmtarozat modositasarol szo6ld, 2005. februar 3-i
2005/94/EK, Euratom bizottsagi hatarozattal és @1Z14/EK, ESZAK, Euratom hatarozat modositasarélés
2006. januéar 31-i 2006/70/EK,Euratom bizottsagahaattal modositott — az eljarasi szabalyzatanadtositasarol
sz6l6 2001. november 29-i 844//2001/EK, ESZAK, EURM bizottsagi hatarozat 3. cikk b) pontjanak, 8.
cikkének, valamint a Melléklet 25.1.4., 25.1.5.,28., 25.3.7., 25.4.2., 25.,5.3., 25.5.4., 25.825.5.6., 25.6.1.,
25.6.2., 25.6.3., 25.6.4. és 25.7.2. pontjainak

a végrehajtasahoz sziikséges rendelkezéseket atlegit

64. 8

(1) Hatalyat veszti a rejtjeltevékenysébszo6ld 43/1994. (Ill. 29.) Korm. rendelet, valaminrejtjeltevékenységr szolo 43/1994.
(. 29.) Korm. rendelet médositasardl sz6l6 2202. (X. 13.) Korm. rendelet.

(2) Ez a § hatalyat veszti a rendelet hatalyba lépés& napon.

Bajnai Gordon s. k.,

Miniszterelnok
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TARTALOMJEGYZEK
|. FEJEZET
ALTALANOS RENDELKEZESEK
1. Ertelme® rendelkezések
Il. FEJEZET
AZ ELEKTRONIKUS BIZTONSAG SZERVEZETE
. Az elektronikus biztonsag kdzponti szervezete
. A minésitett adatot elektronikus rendszeren k&zazkerv vezéijének feladatai
. Az elektronikus biztonsag helyi szervezete
. A biztonséagi vezét
. Rendszerbiztonsagi fellgyelet
. Rejtjelfelugyelet
. Rendszeradminisztrator
. Arejtjel, a rejtjeld szolgalatok
. FEJEZET
A RENDSZERRE VONATKOZO SZEMELYI BIZTONSAGI KOVETELMNYEK
10. Rejtjeltevékenységgel kapcsolatos személyobhgdgi kbvetelmények
V. FEJEZET
A RENDSZERRE VONATKOZO FIZIKAI BIZTONSAGI KOVETELMENYEK
11. Rejtjeltevékenységgel kapcsolatos fizikai mstgi kovetelmények
V. FEJEZET
A RENDSZERRE VONATKOZO ADMINISZTRATIV BIZTONSAGI KWVETELMENYEK
12. A rejtjeltevékenységgel kapcsolatos kulon adsatrativ biztonsagi kdvetelmények
VI. FEJEZET
RENDSZERBIZTONSAG
13. Hardverbiztonsag
14. Szoftverbiztonsag
15. Hozzaférési jogosultsagok
16. Biztonsagi mentés, helyreallitas
17. Virusvédelem
18. Hal6zatbiztonsag
VII. FEJEZET
REJTJELBIZTONSAG
VIIl. FEJEZET
ENGEDELYEZESI ELJARASOK
19. Rendszerengedély kiadasa
20. Rejtjeld eszkoz rendszeresitése
21. Rejtjeltevekenység engedélyezése
22. A TEMPEST kovetelmények érvényesitése
IX. FEJEZET
ELLENORZES
23. A rejtjeltevékenység elléreésével kapcsolatos szabalyok
X. FEJEZET
ELEKTRONIKUS BIZTONSAGI KEPZES
XI. FEJEZET
BIZTONSAGI DOKUMENTACIO, REJTIELSZABALYZAT
24. Rejtjeltevékenységgel kapcsolatos biztonségishentacio
Xll. FEJEZET
ZARO RENDELKEZESEK
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